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一、需求说明 

● 使用对象：一个工作团队，通常在客户单位的办公楼内工作，有时需要个人或集体

外出工作。 

● 每位成员可以在任何时候、任何地点，找到任何一位成员，能提供话音、短信、视

频、数据等各种业务；同时能提供互联网和公用电话网的接入。 

● 尽可能降低话费。 

● 在外出时终端是使用电池供电，需要节约电量。 

● 保证通信安全：不被窃听，非团队成员无法接入。 

二、系统结构 

我选择使用ad hoc和TD-SCDMA结合的方式实现这个团队通信系统。 

1. 主要工作地点是“客户单位的办公楼”，在每一家客户单位安装基础设施相当麻烦，

因此选择以ad hoc为主的网络方案，不需要安装固定的基础设置，就可以自动组成

网络 

2. “需要个人或集体外出工作”，为了保证外出后能继续通信，需要通过公用移动通信

网络；为了确保较高的速率，我选择TD-SCDMA通信网络。 



 

● 在办公楼内时，自动组建ad hoc网络。 

● ad hoc网络中有一个或多个网关设备： 

○ 可以提供公用电话网、互联网接入；整个系统中至少有一个公用电话网接入网

关、一个互联网接入网关。 

○ 网关本身作为一个ad hoc节点来转发分组，而不受电池电量限制。 

● 成员集体外出时，至少一位成员接入TD-SCDMA网络，各成员间组成ad hoc网络。 

● 成员单独外出时，接入TD-SCDMA网络。 



三、数据链路层 

 

数据链路层的功能：单跳的单播或广播，带有发送者身份认证，不保证可靠、不确保机密

性。 

㈠设备的编址 

传统网络上，IPv6地址属于网络层范畴；但是，在这个无线环境上，必须在数据链路层就

指定IPv6地址，从而省去IP-MAC的转换。 

● 每一台移动终端拥有： 

○ 一个IPv6地址 

○ 一个分机号码 

○ 一个TD-SCDMA电话号码 

○ 一组公钥、私钥 

● 每一台网关拥有 

○ 一个IPv6地址 

○ (接入PSTN的网关)至少一个PSTN电话号码 

○ (接入互联网的网关)至少一个互联网IPv4或IPv6地址 

○ 一组公钥、私钥 

任一设备知道所有设备的地址-分机号码-TD号码-公钥对应关系，也可以通过高层协议维

护这个对应关系。 

㈡数字签名 

为了防止攻击者接入网络，本系统在数据链路层实施了数字签名，并丢弃所有不带有有效



签名的报文。 

㈢VPN组件 

功能：负责建立和拆除基于TD-SCDMA网络的VPN连接 

 

 

四、网络层 

网络层的功能：无连接的、不可靠的单播数据传送，确保机密性。 

网络层功能由3个实体完成： 

● 发送组件：负责源路由建立和分组的发送 

● 接收组件：负责接收和转发分组 

● 路由表管理组件：负责管理路由表 

㈠发送组件 

 



 

通常，团队通信系统是突发使用、而不会持续使用。因此，为了节省电池电量，平时不对

路由表进行维护，仅当需要传送分组时才建立路由（DSR）。 

1. 要发送分组时，如果不存在一个有效的路由表项，则首先发出Route-Discovery分

组，开始路由建立过程。 

2. 如果周围节点没有迅速响应ACK，则判定为单独外出，建立VPN连接，重新开始

Route-Discovery。 

3. 收到Route-Reply后就路由表管理组件会生成路由项，即可开始发送数据。 

4. 超时没有路由项，如尚未建立VPN连接，判定为本方可能参与集体外出，建立VPN

连接，重新开始Route-Discovery。 

5. 超时没有路由项，判定为对方外出且尚未建立VPN连接，给对方打电话通知其登录

VPN。 

6. 对方登录VPN后会主动对本机发出Route-Discovery，路由表管理组件会生成路由



项，即可开始发送数据。 

7. 超时没有路由项，报告连接失败。 

8. 对数据加密后发送，并通知路由表管理组件。 

9. 数据发送完毕后恢复空闲状态。 

㈡接收组件 

 

 

1. 有分组到达时，如果收到的是ACK、Route-Discovery、Route-Reply、Route-

Failure，直接转发给路由表管理组件。 

2. 如果收到数据分组，先发回ACK。 

3. 如果数据分组发给本节点，解密并提交到高层。 

4. 如果数据分组发给其他节点，转发给下一跳，并通知路由表管理组件。 

㈢路由表管理组件 

 



 

● 收到Route-Discovery分组： 

1. 如果已经收到过相同ID的，判定这个分组非最佳路由，丢弃。 

2. 如果目标是本节点，当前路径最先到达、是最佳路径，发送Route-Reply分

组，并记录反方向的路由项。 

3. 如果目标不是本节点，根据本节点的电池电量作一定延迟，然后广播Route-

Discovery分组到周围节点。 

● 收到Route-Reply分组： 

○ 这个分组是本节点发起的源路由选择获得了回应。 

○ 只需记录分组内记载的路由项。 

● 路由项超时处理： 

○ 对每个路由项设置active标注。 

○ 每当收到一个ACK，相应的路由项继续有效，增加active标注。 

○ 定期(T1)删除未标注active的过期路由项，并清空标注。 

● 下游节点移走处理： 

○ 对每个发出或转发的分组，等待其ACK。 



○ 如果ACK超时，判定下游节点已经移动至不可达，发出Route-Failure分组，并

删除路由项。 

○ 收到Route-Failure分组，向上游转发，并删除路由项。 

五、网关 

㈠标准节点功能 

网关本身是一个节点，它应当拥有节点的功能，例如转发。 

㈡VPN服务器 

拥有互联网接入的网关可作为VPN服务器使用，外出的成员可以通过TD-SCDMA网络接

入此VPN。 

● 收到Route-Discovery分组时，如果分组的目标是已经拨入VPN的成员、或者分组的

目标刚才通过拨入VPN的成员发来过数据(集体外出但未直接接入的成员)，网关应

将此Route-Discovery分组通过VPN发送。 

● 对于一个成员既位于本地ad hoc网络、又接入了VPN的情况，由于VPN的延迟总是

大于本地ad hoc，分组将从ad hoc传送。 

㈢防火墙和NAT 

拥有互联网接入的网关可允许有互联网访问权限的成员经防火墙和NAT接入互联网。 

㈣移动IP 

拥有互联网接入的网关可作为移动IP的家乡路由器，拦截发送给有移动IP权限的成员的报

文，在ad hoc或VPN上转发给成员。 

㈤PSTN呼出 

拥有PSTN接入的网关可允许有PSTN呼出权限的成员拨打普通电话。 

● 成员将信令和语音封装成数据分组，发送到PSTN网关。 

● 网关负责拨打电话并发送和接收信令和语音。 

注：发送数据前的建立路由，不使用PSTN网关，而是使用TD-SCDMA的电话功能、且只

作通知而不会接通电话。成员间的语音通信是通过数据分组完成的，而不使用PSTN或

TD-SCDMA的电话功能。 

㈥PSTN呼入 

拥有PSTN接入的网关可作为团队电话总机，将电话分机转接到成员的移动终端上。 

六、总结 



通过设计一个简单的团队通信系统，可以更深入理解无线网络的相关概念。当然，上面只

是一个理论设计，离实现还是有相当距离的。如果需要实现这样的系统，必须进一步证明

流程的正确性、解决各类细节问题，并考虑各国法规的某些限制。 


